
昆明市晋宁区审计局关于昆明市晋宁区

妇幼健康服务中心信息系统审计

结 果 公 告

（二○二一年一月一十三日）

根据《中华人民共和国审计法》第三十二条以及《国务院办公厅关于利用计算机信息系统开展审计工作有关问题的通知》（国办发〔2001〕88号）的规定，昆明市晋宁区审计局派出审计组，自2020年8月1日至2020年10月26日，对昆明市晋宁区妇幼健康服务中心（以下简称区妇幼健康服务中心）医院信息系统HIS(以下简称信息系统)进行了审计。现审计工作已结束，将审计结果公告如下：

一、基本情况及审计评价

（一）基本情况

区妇幼健康服务中心是政府组建的公益性妇幼保健服务单位,承担着全区妇女儿童保健、医疗、计划生育技术服务工作。区妇幼健康服务中心现有职工125人，其中：在职在编职工64人、编外职工61人；开设有妇女保健科、孕产保健科、计划生育服务科、产科门诊、儿科门诊、免费婚前医学检查门诊、药剂科、检验科、超声影像科等13个临床科室。

区妇幼健康服务中心医院信息管理系统（HIS）始建于2005年，由昆明亚锦科技有限公司提供技术支持，初始开发费用12.98万元；2014年区妇幼健康服务中心对信息系统进行升级，使用由亚锦科技股份有限公司开发的“医美信”医院信息管理系统，系统包括挂号中心、票据管理中心、门诊管理中心、门诊结算中心、出入院管理中心、门诊医生工作站、留观护士工作站、医技工作站等19个功能模块，系统升级金额为13.26万元。现系统运行正常。

（二）审计评价

审计结果表明：医院信息管理系统的开发建设，对医院的管理产生了积极的促进作用，方便了群众就医，规范了医疗服务行为，提高了医疗服务的质量和效率，但因安全意识不强，管理工作滞后，导致系统在安全性、可靠性方面存在隐患；另外，系统在使用管理过程中也还存在一些不容忽视的问题，特别是在基础数据录入、更新及信息维护方面，急需进一步规范。

二、审计发现的主要问题及处理意见

（一）信息系统未进行安全等级测评。区妇幼健康服务中心医院信息系统未选择符合条件的测评机构开展系统等级测评，确定信息系统的安全保护等级，制定符合等级要求的安全管理制度并执行相应等级保护; 也不能提供与开发、设计、运行、维护相关的技术文档资料。
针对上述问题，我局建议区妇幼健康服务中心适时开展信息系统等级测评，制定符合等级要求的安全管理制度并进行等级保护；同时，应尽快获取完整的技术文档，提高对信息系统进行运维管理的能力。

（二）系统灾难恢复控制方面存在问题。区妇幼健康服务中心HIS后台数据未进行本地双机热备，也未进行异地存储，在遇到雷击、浸水、火灾、地震等特殊灾害时，可能会出现数据毁坏、丢失无法恢复的情况。

针对上述问题，我局建议区妇幼健康服务中心按规定对业务数据进行双机热备，适时进行异地备份，以保证核心数据的安全。

（三）信息安全控制方面存在的问题。区妇幼健康服务中心虽建立了业务专网，但未安装防火墙，在实际工作中部份计算机同时还连接互联网，存在内外网混用的情况；另外，各终端计算机上虽安装了杀毒软件，但都是从互联网上下载的杀毒软件，存在重大安全风险隐患。 

针对上述问题，我局建议区妇幼健康服务中心加强网络安全控制，杜绝内外网混用情况发生，及时配置内网防火墙，并尽量安装使用正版软件，建立健全网络安全保障体系。

（四）信息系统运营维护控制方面存在的问题。区妇幼健康服务中心信息系统运营维护方面存在安全隐患。信息系统主要由软件开发方进行维护和更新，医院系统管理员（兼职）主要对客户端计算机及网络进行日常管理，医院未同系统开发商或第三方签订数据安全保密协议，存在医院业务数据外泄的风险隐患。

针对上述问题，我局建议区妇幼健康服务中心加快信息化人才培养，加强信息系统运维能力建设；同时，提高安全保密意识，尽快与相关责任方签订运维保密协议。

（五）业务流程控制方面存在的问题。

1.数据输入输出控制方面存在问题。一是项目字典表中部分费用名称录入不规范，无项目编码或项目编码错误，录入收费价格（二类价）大于标准价格；二是门诊与住院患者登记信息表中无身份证号登记、部分患者姓名录入错误，为字母、数字或标点符号；三是项目检验包或检查包无最末级检验或检查项目。经核实，HIS在无授权的情况下，支持前台项目与价格录入修改操作。

2.系统数据处理逻辑方面存在问题。一是HIS对超出云南省医疗价格诊疗目录范围内的项目及收费不能进行逻辑控制；二是HIS对数据不能进行有效的关联或逻辑判断，对输入输出错误或有明显矛盾的数据不会提出警示或者拒绝，导致出现许多常识性的错误。
针对上述问题，我局已责令区妇幼健康服务中心一是加强基础数据管理, 及时组织力量对信息系统中的关键数据进行复核，及时纠正错误、规范基础信息，并严格按相关规定加强信息输入控制；二是及时更新系统逻辑控制功能，在信息系统的关键节点增加控制和逻辑校验功能，增强信息系统对数据的逻辑处理能力，增加数据的可靠性、准确性。  

（六）违规多收取医疗费用45 926.00元。其中：诊疗服务项目超最高限价多收费用45 051.00元；一次性医用耗材违规收费875.00元。

针对上述问题，根据审计法等有关法律规定，我局责令区妇幼健康服务中心立即停止违规收费行为，强化管理，规范医疗收费行为，严格按照国家收费标准进行收费，切实减轻人民群众的医疗负担。

 三、整改情况

审计后，晋宁区妇幼健康服务中心对本次审计发现的问题予以高度重视，并根据《审计报告》进行了认真整改落实，已于2021年1月11日将整改结果报告书面告知我局。

四、审计建议采纳情况

针对本次审计中发现的问题，我局对晋宁区妇幼健康服务中心提出了3条审计建议，均已采纳落实。
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